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Napjaink halézati kihivasainak hatékony kezelése ThousandEyes, DNA
Center, Catalyst 9000 app-hosting és Aironet szenzor eszk6zbkkel

A pandémia olyan Iépésekre kényszeritette a nagyvallalatokat, amelyek korabban
elképzelhetetlenek voltak; tomegek vonultak home office-ba, a chiphiany és szallitasi
nehézségek miatt még gyorsabb Gtemben kodltdznek a felhSbe az alkalmazasok. Ennek
nyilvanvalé elényei mellett nem szabad elfeledkeznink a hatranyokrél sem; a vallalaton belli
haldzati vizibilitads elveszett, a hibakeresés sokkal nehezebbé valt. Kordbban soha nem latott
mértékben flgg a vallalat mdkddése az internet szolgaltatoktol, az Gzemeltetés szamara
lépten-nyomon “vakfoltok” talalhatdak a haldzati kapcsolatokban. Felhasznaldi panaszok
esetén nem allnak rendelkezésre a kordbban megszokott hibakeresési eszkdzok, hiszen mar
csak a komponensek egy része talalhatd “hdzon belll”, az Gzemeltetési felelGsség azonban
nem csokkent. A felh§ az Uj adatkdzpont, az internet az Uj haldzat, az otthon az Uj iroda.

CISCO ThousandEyes

Erre prébal megoldast nyujtani a ThousandEyes. A Dashboard-on teszteket hozunk létre,
amelyekben definiadljuk a szamunkra kritikus alkalmazéasokat, er6forrasokat, paramétereket —
pl. rendelkezésre allas, valaszid6, DNS, BGP monitoring, csomagvesztés, stb. A “magasabb”
rétegbeli mérések altaldban tartalmazzak az alacsonyabbakat is, pl. egy HTTP teszt magaban
foglalja a BGP route és Utvonal vizualizaciot is. Ezeket a teszteket végil az altalunk kivalasztott
cloud, endpoint vagy enterprise agent-ek futtatjak, a mérések eredménye a ThousandEyes
Dashboard-on kovethet6, de API-n keresztll természetesen barmilyen rendszerbe
atemelhet8ek.

A megoldas proaktiv, gyartéfiggetlen és egyszerilen telepithetd.

Az agent-ekbdl hdrom valtozatot kilonboztetiink meg. Az elsé az Un. “cloud agent”, amelyek
tobb, mint 200 adatkdzpontban, Tier 1, 2, 3 szolgaltatoknal, felhészolgaltatoknal taldlhatdak
és a ThousandEyes Gzemelteti 6ket. A masodik tipus az “endpoint agent”, amelyet a
felhasznaldk szamitogépére telepitiink. A harmadik opcid pedig az enterprise agent
haszndlata, amelyet sajat adatkdzpontba, VPC-be vagy akar haldzati eszkozokre
telepithetlnk. Ezek segitségével a vallalaton belili, publikus interneten nem elérheté
eréforrasok is monitorozhatok.

Roviden osszefoglalva tehat a ThousandEyes segitségével [athatdva valnak azok nagyvallalati
demarkacios ponton tulnyuld kapcsolatok is amelyek kordbban rejtve voltak a halézati
mérnokok szeme el6tt. Pontos, hiteles, gyors informaciokkal rendelkezink tobb fliggetlen
szemszogbdl a szolgdltatasok rendelkezésre allasardl és performanciajarol, a BGP
utvonalakrdl, az online konferencidk video és hang min&ségérdl. Hiba esetén bizonyiték van a
keziinkben egy alkalmazds rétegbeli hibara vagy szolgaltatd oldali haldzati lassuldsra, amelyet
snapshot formajaban meg is oszthatunk az érintettekkel, gyorsitva ezzel a hiba elharitasat.
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Cisco DNA Center

A nagyvallalati halézati eszk6zok management platformja a Cisco DNA Center. Ahhoz, hogy
szerepét megértsik definidlnunk kell az Intent-Based Networking — nagyon csinyan magyarra
forditva “cél alapu haldzati mikodés” fogalmat, amelyet a Cisco-nal a DNA (Digital Network
Architecture) segitségével valdsitottak meg. Didhéjban az IBN Iényege, hogy a kivant haldzati
mukddést magas szinten definidljuk, amelyet a kontroller “fordit le” a haldzati eszkdzok
konfiguracidjara.

Gondoljunk pl. egy QoS (Quality of Service) beallitasra; gyakorlatilag ahany hardver platform
annyi konfiguracios lehet8ség és ASIC szint(i kotottség, szoftveres korlatozas. IBN
architekturanal QoS esetén nekiink azt kell definialnunk, hogy az adott alkalmazas Gzletileg
kritikus vagy nem kritikus és a DNA Center Application Policy-k segitségével — a Cisco
Validated Design Guide-k alapjan — felkonfiguralja az eszkdzoket, legyen az switch, router
vagy akar WLC.

Deploy End-to-End DSCP-based Queuing
Policies

EasyQoS will seamlessly interconnect all types of —
hardware and software queuing models to achieve DNAC
consistent and compatible end-to-end treatments (NCP+ NDP)
aligned with the expressed business-intent

vel
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1. dbra QoS konfigurdldasa IBN hdlézatban

A folyamat azonban itt nem ér véget; a teljes haldzat felfoghatd egy nagy szenzorszigetként,
amelynek adatait a DNA Center gy(ijti, korrelalja és elemzi, hogy valéban a kivant
bedllitasoknak megfelel6en mikodik-e a haldzat. Amennyiben az lgyfél altal meghatarozott
igények a jelenlegi konfiguraciéval nem teljesiilnek a DNA Center adott esetben
automatikusan javitja azokat.
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Unpacking the Intent-based Model

Intent-based Networking
Industry Initiative

Capture business intent,
translate to policies, and
check integrity

Continuous verification,
insights & visibility, and
corrective actions

Orchestrate policies
& configure systems

=y
=y
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2. dbra A hdlézat mint szenzorsziget

A DNA Center tehat az IBN/DNA és SD-Access architektiraban a kontroller, orchestrator
szerepet tolti be, itt kdtelezd, ki nem hagyhatd komponens. Lehetdség van azonban SDA
nélkal is hasznalni, tipikus példa a Cisco Prime Infrastructure kivaltasa, amelybdl a legfrissebb,
3.10-es verziét 2021. november végén adta ki a Cisco, komolyabb funkcionalis frissités ezen a
terméken mar nem varhato.

Mar jo ideje rendelkezésre all a Prime Infrastructure-DNA Center funkcid paritast és
tdmogatott eszkdzoket vizsgald gyartdi tool (PDART) és Prime-DNA Center migracios tool is,
amelynek segitségével a Prime-ban lév6 adatok kdnnyen a DNA Centerbe koltoztethetdk.

A legtdbb nagyvallalati hadlézatban mar régdta megtaldlhaté a Catalyst 9000 termékcsalad egy
vagy tobb komponense, a hozzajuk alapesetben 3 évig megvasarolt DNA licensz-szel
hasznalhaté a DNA Center, hiszen a kontrollert 6nmagaban nem szlkséges licenszelni (ahogy
WiFi-nél a Catalyst 9800 WLC-t sem kell).

A DNA Center is rendelkezik a Prime-bol ismert és szeretett funkcidkkal, mint pl. a szoftver
frissités, konfiguracié mentés, topoldgia rajzolds, és a kor elvarasainak megfelel6en
természetesen API-n keresztll is elérheté.

A DNA Center bevezetését erésen gatolja, hogy jelenleg csak fizikai appliance formaban, azon
belll is harom méretben rendelhetd, ezért a szallitasi id6k és a bekerilési kdltségek miatt
kordlményesebben és magasabb CAPEX-szel integralhatd. Kevésbé kritikus monitoring
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megolddsként és kisebb méret( haldzatok esetén elég egy szerver, de természetesen
lehet6ség van telephelyen bellli redunddans cluster és georedundans cluster kialakitasara is.

2023-ban azonban érkezik a virtudlis verzio, amely a legkisebb modell skalazhatésagaval
egyezik meg és futtathatd lesz on-prem kornyezetben vagy akar a felh6ben is.

Catalyst 9000 app-hosting

A Catalyst 9000 termékcsalad sok éve vellink van mar, a nagyvallalati halézatok “alap”
platformja.

Ahhoz, hogy a felhasznaldk alkalmazasokat futtathassanak a Cisco egy SDK keretrendszert
fejlesztett, ez az un. CAF, vagyis Cisco Application Hosting Framework. A CAF, vagy mas néven
|Ox (IOS + Linux) eredetileg a fog/edge computing, loT felhasznaldsi igényeinek kiszolgdlasara
készilt. Ez a keretrendszer egységes interface-t biztosit applikacio hosting-hoz. A lényeg,
hogy 10x Client segitségével tudunk alkalmazasokat futtatni IOS-XE-n, igy a Catalyst 9000
termékcsalad tagjain is. Egy nagyon fontos feltétel, hogy ehhez legalabb DNA Advantage
licensz-re van szikséglnk.

Az egyedileg fejlesztett alkalmazdsok futtatdsa komoly biztonsagi kockazatot és instabil
mikodést okozhat az eszkdzon, ezért természetesen a CPU és memoria hasznalatot a
rendszer korlatozza, illetve 3rd party app-ok esetében a switch belsd tarhelye tovabbra sem
hozzaférhetd, kovetelmény a SSD haszndlata amelyen az alkalmazast taroljuk. Tapasztalatok
szerint az Ugyfelek tobbsége az SSD drive-t nem rendeli meg a switch mellé, pedig app-
hosting szerepen tul tovabbi funkcidkat is ellathat, ilyen pl. loggolds. Az SSD pin koddal
védhet6 és AES-256 hardveres titkositassal ellatott, igy a rajta tarolt adatok védve vannak
illetéktelen kézbe kertléskor.

Az |0S XE 17.3.3 verziotol lehet6ség van a switch beépitett flash-ének hasznalata a Cisco altal
jovahagyott alkalmazasok szamara, amilyen a ThousandEyes agent is, amely igy SSD nélkil
futtathato.

Az |0S XE mar régdta, a 16.12.1 verziotol tamogatja a nativ Docker konténerizaciét. A Docker
alkalmazas a fejlesztéi kdrnyezetbdl “docker save”-vel egy fajlba menthetd, majd feltolthetd
az eszkoOzre és ott futtathatd.

Jogosan merUl fel a kérdés, hogy egy switch stack vagy stackwise virtualk esetében hogyan

biztositott az alkalmazas futtatas redundancidja. Tamogatott az auto-restart, azaz switchover
vagy eszkdz Ujraindulas utan az alkalmazas Ujraindul a standby tagon.

ThousandEyes + Catalyst 9300/9400 = Nyerd kombinacid!
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A Cisco promdéciojanak keretében minden Catalyst 9300 vagy 9400 switch vasarlasaval —
amennyiben az DNA Advantage vagy Premier — Ujabb nevén Expansion Pack — licensszel kerdl
megrendelésre — ThousandEyes unitokat jarnak. Ingyen, ajandékba. ThousandEyes agentek
telepitése utan ezek a unitok felhasznalhatoak tesztek futtatasara. igy gyakorlatilag “ingyen”
lehet hozzajutni a ThousandEyes szolgaltatdsaihoz, amellyel akdr egy PoC/PoV teszt, akar egy
éles bevezetés elkezdhetd.

Fontos tudni, hogy ezek a unitok enterprise agent kategoéridhoz kotottek, igy a DNA
el6fizetéssel kapott ThousandEyes unitok cloud és endpoint agent-re nem hasznalhatoak fel.

A unitok nincsenek viszont az adott eszkdz sorozatszamahoz rendelve, azaz tetsz6leges
agenten felhasznalhatodak, enterprise agenten belll tehat nincs korlatozas, pl. egy Catalyst
9400 switch rendelése utan jévairt unit mennyiség felhasznalhato pl. Hyper-V kdrnyezetben
is.

De miért elényds, hogy a switchen futtatunk ThousandEyes agentet? A kérdésre tobb valasz
is adhato. Egyrészt koltséghatékony, mert egy meglévé hardver eréforrast hasznalunk ki még
jobban. Masrészt lokalis, de klienstdl, operacids rendszertdl, alkalmazastol fliggetlen haldzati
teszt eredményeket haszndlhatunk fel hibabejelentések megoldasa sordn; az érintett
szegmens felhasznaldit kiszolgald switchen futtatott teszt mérései nagyon értékes
informacidkat tartalmaznak a probléma helyének pontosabb behataroldasahoz.

Hiba megel6zés ThousandEyes segitségével

Az aldbbi példaban egy webhely tanusitvanyaval kapcsolatos hibat el6ziink meg proaktiv
modon.

A ThousandEyes Dashboard-on egy HTTP tesztet definidltunk, amely 5 percenként ellenérzi az
adott webhely elérhet8ségét és performancidjat. A tesztet a nagyvallalati halézatba telepitett
Catalyst 9300 switchekre aktivaltuk.

Ahogy az alabbi dbran latjuk a Cisco DNA Centerben egy id6intervallumban a ThousandEyes
agentek hibat jeleztek.
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3. dbra Cisco DNA Center Assurance fGoldal
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A ThousandEyes Dashboard-ot megnézve latjuk, hogy 4 aktiv riasztasunk van, amelyek az SSL

tanusitvanyra vonatkoznak.
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4. dabra ThousandEyes Dashboard

Average Availabilty [ c9300-iab-felso

«|» Latest—+

Az agent mérési adatainak megnyitdsa utan latszik, hogy a tanusitvany 30 napon beldl,

oktéber 21-én lejar.
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5. dbra Szerver tanusitvany érvényességi id6 - az agent mérési adatai alapjdn

Egy lehetséges hibat tehat még azelStt azonositottunk, hogy azt a felhaszndaldk észrevették
volna.

Miutdn a hibardl értesitettik a szerver Gzemeltet6ket a tanusitvany meghosszabbitdsra
kerdlt.

Vezeték nélkiili halézatokkal kapcsolatos hibakeresés intelligens szenzor segitségével

Mikor egy vezeték nélkili haldzattal kapcsolatos hibabejelentés érkezik egy tavoli irodabdl
kevés eszkdz 4all a rendelkezéstinkre: hagyatkoznunk kell a felhasznalé altal elmondott
informaciodkra. Lehet&ségiink van az Access Point-on packet capture-t késziteni, ez azonban
mar a hiba keletkezése utan tortént, a kordbbi allapotrdl nincs informacionk. Bizonyos
esetekben elkertlhetetlen, hogy a telephelyen egy notebook segitségével mérjik és
teszteljik a haldzatot.

A Cisco Aironet 1800S szenzor segitségével a helyszini kiszallas elkeriilhetd. A szenzor valodi
kliensként viselkedik, azaz pl. authentikal, IP cimet kér és forgalmat general. Mivel a
méréseket az altalunk beallitott gyakorisaggal futtatja ezért mar a hibabejelentés el6ttrél is
vannak konkrét teszt eredmények, de j6 eséllyel az is kimutathatd, hogy egyedi problémardl
vagy minden felhasznalot érinté hibardl van szé.

A szenzor a mérési eredményeket a Cisco DNA Centerbe kildi, ahol azok az Assurance
menlpontban elemezhet6k.

Az alabbi abran egy jol mkodd WiFi haldzat mérési eredményei lathatéak. A szenzor minden
teszt feltételt sikeresen teljesitett.
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6. dbra WiFi hdlozat performancidjanak mérési eredményei Aironet szenzor haszndlatdval

A mérés részletes eredményei kozott az RSSI, SNR és valaszid§ is l1athato, igy altalanos képet
kaphatunk a haldzat performancidjarél.

App. Connectivity -~

# Al Sites 24 hours: Sep 28, 2022 11:30 am - Sep 30, 2022 11:30 am

vl TEST RESULTS TREND LIST OF APs
App. Connectivity LT

W 0% Fallure

FTP
O Mo Data

Web Server
W 0% Failure

Host Reachability

Tast (%)
0O Me Data
Select a data type below to filter the proceeding table details
Top Fallure Reasons Top APs (Test Count) Top Locations {Test Count) Top Bands (Test Gount)
Mo Data Avallasle
NiA (95) Global/Ace Network Lejta utiLA (35) 5 GHz (95)
Show more
Current data selected:  Waeb Server
Filter Export  ZQUFind
Sensor = Target AR s8I0 Target Server RSSI SR Test Result Test Time H
AGENET-18005-01 06:8d:cb:65:a4:30 ACEMetwork_Guest hitps://acenettech n 23 Success 9/29/2022 4:10 PM
AGENET-18005-01 06:8d:ch:65:a4:90 ACENetwork_Guest https://acenet.tech n 23 Success 9/20/2022 7:55 PM
AGENET-18005-01 06:80:eh:65:24:90 AGEMNetwork_Gueet https://acenettech s 20 Success 9/20/2022 8:10 PM
AGENET-18005-01 06:80:cb:65:a4:90 ACEMNetwork_Guest https://acenettech 72 22 Success 9/20/2022 8:40 PM
AGENET-18005-01 06:80:c0:65:a4:90 ACEMNstwork_Gusst https://acenettech ] 22 Success 9/20/2022 9:40 PM

7. abra Vezeték nélkiili teszt részletes mérési eredményei
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