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Egyszerűbb és hatékonyabb Remote Access VPN kezelés a felhőben

Cisco Secure Access: VPNaaS
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Agenda

• Cisco Secure Access felépítése az SSE architektúra fő elemei.

• Cisco Secure Access „csomagok” 

• Hagyományos RA VPN használatának hátrányai.

• Cisco Secure Access hozzáférési módok (VTI, RAVPN, ZTNA) high level ismertetése.

• Cisco Secure Access környezet bemutatása, RAVPN és ZTNA elérés konfigurálása (DEMO).
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Secure Access áttekintés
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Secure Access „csomagok”

Funkció Secure Private Access (SPA) Secure Internet Access (SIA)

Hozzáférési típus Magán hálózatok elérése. Nyilvános internethez és SaaS alkalmazások
elérése.

Felhasználási terület Vállalati belső alkalmazások. Publikus cloud és internet elérés

Biztonság Zero Trust. Biztonságos internet kapcsolat, DNS alapú
védelem.

Védelmi funkcók Felhasználó és eszköz hitelesítés, belső
alkalmazásokhoz a hozzáférés felügyelete.

Webbiztonság, internet forgalom ellenőrzése,
tartalomszűrés.

Skálázhatóság Vállalati szintű, akár nagy méretű belső
hálózatokhoz is.

Nagymértékben skálázható, minden internet
alapú hozzáféréshez
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Hagyományos Remote Access VPN
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Komplex konfiguráció és karbantartás
•Bonyolult beállítás
•Tűzfal- és hálózati beállítások kezelése
•Frissítések és hibajavítások

Skálázhatósági problémák
• Növekvő felhasználói bázis kezelése
• TeljesítményBiztonsági kockázatok

• ZTA hiánya
• Támadási felület növekedése
• Átfogó hozzáférés

Teljesítmény és késleltetés
• Sebesség problémák
• Túlterhelt VPN koncentrátorok

Költség
• Növekvő hardver és szoftver költségek
• Karbantartási költségek

A Cisco Secure Access VPNaaS szolgáltatás ezekre a kihívásokra ad megoldást!
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Secure Access áttekintés
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Secure Private és Internet hozzáférés (VPN kliens)
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Secure Private Access (Client-based ZTNA)
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DEMO
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Overview dashboard
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Előzetesen felvett beállítások

• Network Tunnel Groups
• Radius szerver és szerver group
• Felhasználók
• Registered Networks
• SSO authentikáció
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Network Tunnel Groups
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És a többi...
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DEMO
RA VPN és ZTNA hozzáférés beállítás
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Mi történik a kliensen ezután?...
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És mit mutatnak a logok?...
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Köszönöm a figyelmet!
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